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ABSTRACT 
 
 
 
Immersive Teleconferencing as one of the new progresses in video-
conferencing allows users to see multiple partners in the conference simultaneously 
or watch a single event from different views. H.264/MVC standard provides a well-
defined structure for implementing immersive teleconferencing that can merge 
pictures taken by several cameras into a single video stream at the encoder side and 
also show the encoded video stream from different views at the decoder side. For 
confidential and top secret circumstances like governmental, military and medical 
cases keeping the contents of conversations hidden from adversaries is critical. 
Therefore for these applications video content encryption is necessary. The 
encryption scheme used for video-conferencing besides high perceptual security 
must have suitable synchronization performance between two parties due to used key 
stream especially in noisy transmission environments. The problem with existing 
techniques is that their seed generations have no synchronization mechanism or they 
add the encrypted seed or its hash value to the bitstream as synchronization control 
information. To overcome the issue this study recommends a seed generation 
technique based on points located on elliptic curve to provide synchronization 
between teleconferencing parties due to applied key stream. The work proved that 
points located on elliptic curve have proper randomness characteristics to offer the 
appropriate security property. The results show that the proposed technique performs 
better synchronization in secured environment than current seed generation 
techniques.  
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ABSTRAK 
 
 
 
Immersive Teleconferencing merupakan salah satu pembaharuan dalam 
persidangan video yang membolehkan para pengguna melihat beberapa rakan 
mereka di dalam satu persidangan secara serentak atau menonton sesuatu rancangan 
dengan menggunakan pandangan yang berbeza. Piawai H.264/MVC yang digunakan 
menyediakan struktur yang jelas untuk melaksanakan Immersive Teleconferencing 
membolehkan video yang diambil dari beberapa kamera digabungkan menjadi satu 
strim video di bahagian pengekod. Strim video yang telah dikodkan akan dipisahkan 
semula untuk menjadi satu pandangan yang berbeza di bahagian penyahkod. Untuk 
penggunaan yang sulit atau rahsia seperti dalam transaksi kerajaan, tentera mahupun 
perubatan, kandungan video perlu disembunyikan dari pihak musuh dan ini akan 
tercapai dengan penggunaan teknik penyulitan. Selain dari keperluan kawalan 
keselamatan yang tinggi dalam persidangan video, skema penyulitan yang digunakan 
juga mesti mempunyai prestasi sinkronisasi yang sesuai kerana penggunaan strim 
kekunci dan terutama sekali dalam talian penghantaran yang mempunyai hingar yang 
tinggi. Masalah dengan teknik yang sedia ada ialah ia tidak disokong dengan 
penjanaan benih yang mempunyai mekanisma sinkronisasi atau jika ada pun, nilai 
benih tersulit atau nilai cincangannya akan dihantar bersama strim bit sebagai 
kawalan maklumat sinkroni. Untuk mengatasi masalah tersebut, kajian ini 
mencadangkan teknik pembenihan berdasarkan titik-titik yang terletak pada lengkuk 
eliptik bagi menyokong penyelarasan diantara pihak-pihak yang bersidang. Kajian 
ini telah  membuktikan bahawa titik-titik yang terletak pada lengkuk eliptik 
mempunyai ciri kerawakkan yang sesuai untuk keselamatan. Keputusan kajian 
menunjukkan bahawa teknik yang dicadangkan mempunyai prestasi yang lebih baik 
dari teknik yang sedia ada dari segi sinkronisasi dalam persekitaraan terselamat. 
 
